
Veilig werken
Van centraal naar decentraal werken en beveiligen
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Robert Schmidt
Solutions advisor / Consultant 
Microsoft 365 specialist
Cybersecurity specialist

“Ik help graag organisaties bij 
het creëren en inrichten van een 
stabiele en veilige 
werkomgeving waarin we 
gezamenlijk een balans zoeken 
tussen functionele beveiliging 
en werkbaarheid.”



Thuiswerken



Stay connected



Meer devices en 
overal online
Uitdagingen voor de CIO, CISO en 
systeembeheerder

Data

Hoe zorg ik dat mijn 
data niet in de 

verkeerde handen 
valt?

Applicatiebeheer

Aan welke 
applicaties heeft 
mijn organisatie 
behoefte en hoe 

voorkom ik shadow
IT ?

Device beheer

Hoe hou ik al onze 
apparaten onder 

toezicht en controle 
terwijl men zelden op 

kantoor komt?

Eindgebruikers

Hoe zorg ik, samen 
met de gebruikers 
voor een veilige 
werkomgeving?



Data
Bescherming van de kroonjuwelen



Het 
‘conventionele’ 
gelaagde 
securitymodel



Applicatiebeheer
Waar gaat de data naartoe?



Applicatie
landschap

• 80% van de gebruikers 
geeft toe gebruik te 
maken van niet-
standaard SaaS 
oplossingen

• 8% van de bedrijven 
doet een poging Shadow
IT onder controle te 
houden

• Gemiddeld gebruikt een 
gemiddelde overheids
instantie 742 cloud 
services

• 37% weet niet zeker of 
mobiele telefoons 
impact hebben op de 
cybersecurity



Device beheer
Extern maar toch onder controle



Device beheer
• Diversiteit:

• Type devices

• OS

• Merken

• Types

• IoT

• Een CMDB als begin

• Van Mobile Device 
Management naar 
Endpoint Management



Eindgebruikers
Toch maar eens luisteren naar die 
lastige mensen…



Medewerker onderzoek
• Tevredenheid

• Devices

• Software / Tooling

• Ease-of-use

• Beleid en proces
• Floor-to-Paper

• Draagvlak gevolgd door 
Awareness



Denken in oplossingen



Dataprotection



Dataprotection



Device beheer

Microsoft Intune

Protect data Azure Active Directory

Microsoft Azure

Office 365

Network Access 
Control partner

Device 
compliance 

policies

App protection 
policies

Mobile Threat 
Defense connector

Conditional Access

Custom 
Web apps

LOB apps

Web console

SaaS apps

App Store

Graph API

Telecom 
expense 

management

Configuration 
policies

Configure devices

Profiles

Manage apps

Apps App 
configuration 

policies

On-premises 
network

Configuration 
& reporting

Authentication 
& authorization

Device 
compliance 

results

Group 
targeting

Read device 
compliance 
information

Data for 
compliance 
calculation

Data from 
telco on usage

Mobile threat 
assessment



Tips tegen Shadow IT

Maak kenbaar waarom Shadow
IT ongewenst is

“ ”

Wees niet ‘doof’ voor kritische 
opmerkingen of vragen vanuit 

eindgebruikers

“ ”

“ ”
Biedt alternatieven en help de 
gebruikers het optimale uit de 
beschikbare tooling te halen

“ ”



Bedankt
Robert Schmidt, Solutions Advisor

+31 68 68 22 790

robert.schmidt@acesdirect.nl
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