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“Ik help graag organisaties bij 

het creëren en inrichten van een 

stabiele en veilige 

werkomgeving waarin we 

gezamenlijk een balans zoeken 
tussen functionele beveiliging 

en werkbaarheid.”



Agenda

• De Microsoft Surface

• Microsoft Endpoint 

Manager

• Azure Active Directory

• Licentiemodellen



Moderne apparaten voor de slimme werkplek

Microsoft Surface for Business



Go

Portable power

De kleinste, meest betaalbare Surface 2-in-1 
met een 10 ”touchscreen. Beschikbaar met 
4G LTE

Book

Powerhouse performance

Ultieme prestaties in de 
vorm van een laptop met 
afneembaar touchscreen 

van 13,5 inch of 15 inch.

Studio
Het ultieme creative workstation

De meest meeslepende en 
krachtige Surface-desktop 
met een volledig instelbaar 

28-inch touchscreen.

Pro

Ultra-light veelzijdig

Iconische Surface 2-in-1,
Veelzijdig en voorzien van 
USB-A & USB-C.​

De Surface Familie

Hub

Teamwork zonder grenzen

Het revolutionaire alles-in-
één digitale whiteboard, 
vergader- en collaboratie 

platform

Laptop

Style en snelheid

De perfecte laptop voor 
dagelijks gebruik. Kies uit twee 
duurzame 

toetsenbordafwerkingen met 
touchscreens van 13,5 "of 15".



De nieuwe leden

van de familie

Ultra-thin en altijd verbonden

Een strak design en ultieme mobiliteit worden 
gecombineerd in de dunste 2-in-1 van Microsoft. 

Blijf verbonden en werk overal efficiënter met 

razendsnelle LTE2 en een edge-to-edge 13-inch 

touchscreen.

Surface Pro X Surface Pro 7
Ultra-light en veelzijdig

Meer kracht en grotere veelzijdigheid werken 
samen als nooit tevoren in de ultralichte en 

veelzijdige 2-in-1 die transformeert van laptop, 

tablet en draagbare studio. Met USB-C ™, past de 

nieuwe Surface Pro 7 zich beter dan ooit aan de 

manier waarop je werkt aan.

Surface Laptop 3
Style en snelheid

De perfecte laptop voor dagelijks gebruik is nu nog 
sneller, met een batterijduur tot wel 11,5 uur.1 Kies 

uit rijke kleuren, twee duurzame 

toetsenbordafwerkingen en 13,5 "of 15" 

touchscreens.



Werk veilig vanaf elke locatie

Nieuwste in moderne 

beveiliging
Surface integreert een meer-lagen 

strategie die dynamisch detecteert en 

proactief beschermt om je apparaat te 

beveiligen.



Werk veilig vanaf elke

locatie

Bescherming van chip tot cloud

Met Surface is beveiliging van Microsoft 

ontworpen in elke laag van het apparaat, van 

hardware tot firmware, tot het besturingssysteem 

en tot cloudbeheertools van Microsoft 365. 

Zero-touch deployment
Surface is gebouwd voor Autopilot en vermindert 

de IT-complexiteit en elimineert tijdrovende 

zakelijke re-imaging door het rechtstreeks naar 

uw gebruikers te verzenden en te 

implementeren. Elke Surface wordt geleverd 

vanuit de fabriek met Autopilot

Cloud-first modern beheer en controle
Geef gebruikers vrijheid maar behoud de 

controle met Microsoft Endpoint Manager en 

DFCI voor volledig en naadloos apparaatbeheer 

tot aan de firmware, met slechts een paar klikken 

door de cloud.



Één dashboard, oneindige mogelijkheden

Microsoft Endpoint Manager



Microsoft 

Endpoint 

Manager



Microsoft 
Endpoint 
Manager



Microsoft 
Endpoint 
Manager

MDM-beveiligingsbasislijn stel zelf uw basislijn op en

controleer uw omgeving op compliance.

Configureer en controleer bijvoorbeeld:

• Inlogvereisten wanneer is het opgeven van het wachtwoord vereist?

• Stel in waar uw wachtwoorden moeten voldoen

• Vereisten voor toegang tot locale bronnen

• Bitlocker versleuteling voor interne maar ook externe drives

• Blokkeer of faciliteer het installeren van applicaties

• Automatische verbinding met wifi hotspots toestaan of blokkeren

Endpointsecurity

Configureer en beheer uw Antivirus en stel de 

gebruikerservaring in naar de behoefte van uw organisatie.

Controleer de mogelijkheden van de Windows Firewall.

Het controleren en rapporteren van de stand van uw

omgevingsbeveiliging was nog nooit zo eenvoudig.



Microsoft Surface 
Enterprise Management 
Mode

Volledig 

apparaatbeheer van 

UEFI tot Windows

Elke Surface-component, van 

firmware tot 

beleidsinstellingen voor 

Windows 10, kan worden 

beheerd door Intune en 

bijgewerkt via Windows 

Update for Business.

https://www.microsoft.com/en-

us/download/details.aspx?id=46703



De moderne versie van deployment

Microsoft Windows Autopilot



Provision Productieklaar RetireResetFabricageAankoop Levering

Ecosystem Opnieuw inzettenDeployment

Wat is Windows 

Autopilot ?



o Eenvoudige inschrijving
o Breng apparaten onder beheer door eenvoudig deel 

te nemen aan Azure AD

o Makkelijk inzetbaar
o Volledige IT-service of delegeren met USB-

installatiesleutel

o Zero touch-beheer
o Apps en instellingen worden standaard toegepast op 

elk ingeschreven apparaat

o Gemakkelijker gedeeld apparaatbeheer
o Elke gebruiker kan indien nodig verschillende 

instellingen / apps krijgen

o Schaalt naar uw omgeving
o Gemakkelijk voor parttime IT-personeel, maar 

integreert met SCCM

Windows 

Autopilot



Windows 

Autopilot



Windows 

Autopilot



Enterprise cloud-based identity and access 

management

Microsoft Azure Active Directory



Azure Active Directory

Wat is de Azure Active Directory (AAD)?

Een multi-tenant-service die identiteits- en 

toegangsbeheer op bedrijfsniveau voor de 

cloud biedt. Gebouwd om wereldwijde 

schaal, betrouwbaarheid en beschikbaarheid 

te ondersteunen. Ondersteund door een SLA 

van 99,99% voor Azure AD Premium of Basic

Wat kan ik ermee ?

• Beheer gebruikers en toegang tot cloud 

resources.

• Breid uw lokale Active Directory uit naar de 

cloud.

• Bied eenmalige aanmelding (SSO) voor al 

uw cloudapplicaties.

• Beperk risico's door meervoudige 

authenticatie mogelijk te maken.

• Ondersteun de behoefte van de 

ontwikkeling om veilige, in directory 

geïntegreerde applicaties voor de 

onderneming te bouwen.



Azure Active 
Directory



Een aantal handige

funties

• Password synchronisatie (zonder ADFS)

• Azure AD Identity Protection

• Conditional Access

• Self Service Password Reset

• Integratie van (niet MS) SaaS applicaties

• Samenwerken met externe organisaties



Identity Protection

Identity Protection is een tool waarmee 

organisaties drie belangrijke taken kunnen 

uitvoeren:

• Automatiseer de detectie en herstel van 

op identiteit gebaseerde risico’s.

• Onderzoek risico's met behulp van 

gegevens in de portal.

• Exporteer risicodetectiegegevens naar 

hulpprogramma's van derden voor 

verdere analyse.



Azure AD Identity

Protection

Hoe werkt het ?

Gebruiker probeert in te loggen

Azure AD berekend real-

time inlog risico 
gebasseerd op de inlog 

eigenschappen

Bestaand risico 

niveau van de 
gebruiker

Identity Protection

voegt het real-time 
aanmeldingsrisico van 

de gebruiker en het 

bestaande 
gebruikersrisico samen 

om het risiconiveau van 
de gebruiker te 

genereren

IP 

policies

Azure AD evalueert het 

risiconiveau van de 
gebruiker aan de hand van 

Identity Protection Policies

die op de gegeven gebruiker 
worden toegepast

Scenario 1: Er is 

geen risico, het 
risico is niet hoger 

dan de ingestelde 

treshold of de 
policies zijn niet 

van toepassing 
voor deze 

gebruiker

Scenario 2: Het 

risico overschrijdt 
de policy treshold

en het beleid is 

van toepassing 
voor de gebruiker

De user logt in 

zonder verdere 
voorwaarden

Azure AD vraagt 

de gebruiker extra 
verificatie via MFA 

of om het 

wachtwoord te 
wijzigen of het 

gebruikersaccount 
wordt geblokkeerd





Conditional Access
Wat bereik ik met Conditional Access?

• Voorkom toegang tot gegevens van 

ongewenste locaties / klanten

• Voorkom dat gegevens worden 

gedownload naar apparaten waar u zich 

niet prettig bij voelt

• Help u het gebruikers- en 

aanmeldingsrisico te beheren en te 

verminderen

• Het is een onderdeel van de 

preventiestrategie voor gegevensverlies 

van uw bedrijf

• Intune om het apparaat of de apps te 

beheren

• Azure-informatiebeveiliging om de 

gegevens op de apparaten te versleutelen

• Windows 10 met Windows HELLO for

Business uiteindelijk voor sterke 

authenticatie



Conditional
Access



Azure Guest 

Access



Azure Guest Access

Goed idee. Anders
hebben gasten

dezelfde rechten als
de gewone
gebruikers.

‘No’ betekend dat
gast gebruikers enkel
uitgenodigd kunnen

worden door de 
Administrators

Goed voor de 
optimale

samenwerking. Kan 
op een veilige

manier met Access 
Reviews en Audit 

logs

Twijfelachtig qua 
beveiliging, tenzij 

gecombineerd 
met andere 
controles.



Azure Guest Access



voor webapplicaties

AAD  & Single Sign On



Single Sign On

https://myapps.microsoft.com





Licenties

Microsoft Azure Active Directory



Azure AD 
licenties

https://azure.microsoft.com/nl-nl/pricing/details/active-directory/



Intune
licenties Microsoft Intune

Intune zijn beschikbaar binnen de volgende licenties:

• Microsoft 365 E5

• Microsoft 365 E3

• Enterprise Mobility + Security E5
• Enterprise Mobility + Security E3

• Microsoft 365 Business Premium

• Microsoft 365 F1

• Microsoft 365 F3

• Microsoft 365 Government G5
• Microsoft 365 Government G3



Heeft u nog 
vragen?

robert.schmidt@acesdirect.nl


